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Criptografia é a ciéncia da comunicacao secreta, e esta se tornando cada vez mais
importante com o crescimento das redes de computadores e transacoes
eletronicas.

Quando informacoes pessoais, financeiras e militares sao transferidas, tornam-se
vulnerdveis a técnicas de monitoramento que potencialmente podem ter
consequéncias. Estes problemas podem ser evitados através da encriptacao da
informacao de forma que esta se torne ininteligivel a todos, menos ao destinatario.

Este objetivo pode ser atingido se o remetente e o destinatario possuirem uma
chave, que pode ser usada para encriptacao pelo remetente e decriptacao pelo
destinatario. A chave é portanto um material de grande valor apesar de nao conter
nenhuma informacdo em si. Contudo, o passo inicial da distribuiciao de chaves
precisa ser completado com alta seguranca de forma que nem mesmo informacgoes
parciais sejam comprometidas.



O objetivo da criptografia é transmitir informacoes de forma que o acesso seja restrito apenas ao
destinatario pretendido. Originalmente a seguranca de um criptograma dependia do segredo dos
procedimentos de criptografia e decriptografia. Atualmente usamos codificadores para os quais os
algoritmos de encriptar e decriptar podem ser revelados a qualguer um sem comprometer a seguranca
de um criptograma em particular.

Nesses codificadores um conjunto de parametros, chamados de chave, é fornecido junto com o texto
nao criptografado como entrada para o algoritmo de encriptacao e com o criptograma para o algoritmo
de decriptacao. A seguranca do criptograma depende inteiramente da seguranca da chave, e esta
precisa ser composta de uma seqliéncia aleatéria de bits. Uma vez que a chave é estabelecida,
comunicacoes subsequientes envolvem o envio de criptogramas através de um canal publico, que é
vulneravel 3 espionagem passiva total (por exemplo, um antiincio numa midia de massa).

Contudo para estabelecer a chave, dois usudrios (que ndo compartilham nenhuma informacao secreta
inicialmente) precisam, num certo estagio, usar um canal muito seguro e confidvel. Como em teoria
todo canal classico de comunicacao pode sempre ser monitorado, dois usudarios legitimos podem sofrer
espionagem passiva sem se darem conta. Matematicos tentaram resolver o problema da distribuicao
de chaves.



Nos anos 70 houve a descoberta dos sistemas de chave publica. Nestes sistemas os usuarios nao
precisam combinar uma chave secreta antes de enviar mensagens. Eles funcionam sobre o principio de
um cofre com duas chaves: uma publica para tranca-lo e outra privada para abri-lo. Todos tem uma
chave para trancar o cofre mas apenas um tem a chave que abre.

Estes sistemas exploram o fato de que certas operacdoes matematicas sao mais faceis de serem
computadas em um sentido do que no outro. Eles evitam o problema da distribuicdo de chaves mas
infelizmente sua seguranca depende de uma hipétese matematica ndo provada, como a dificuldade de
fatoracao de grandes inteiros (RSA, o sistema de criptografia de chave publica mais comum baseia sua
seguranca nisso). Isto significa que se e quando matematicos ou cientistas da computacio
desenvolverem procedimentos de fatoracdo mais rapidos toda a privacidade de sistemas de
criptografia publica pode acabar do dia para a noite. De fato, trabalhos recentes na area da
computacao quantica mostram que com o auxilio destes é possivel fatorar muito mais rapido do que
com computadores classicos.



A criptografia quantica é baseada na incerteza natural do mundo quantico. Com ela
vocé pode criar um canal de comunicacao dificil de ser monitorado sem interferir
na transmissdo. As leis da fisica dao seguranca a este canal mesmo que o
observador possa fazer o que quiser, mesmo que ele tenha poder computacional
infinito, mesmo que P=NP. O mundo quantico possui uma incerteza fundamental e
nao ha maneira de evita-la. Esta incerteza pode ser usada para gerar uma chave
secreta.

Na pratica, a criptografia quantica foi demonstrada em laboratoério pela IBM e
outros, mas em distancias relativamente curtas. Recentemente distancias da ordem
de 120 Km foram obtidas usando cabos de fibra éptica de alta pureza. Acima disso a
taxa de erros de bit causados pelo principio da incerteza de Heisenberg e por
impurezas microscopicas na fibra tornam o sistema invidvel. Aplicacoes praticas
nos EUA desta tecnologia incluem um link dedicado entre a Casa Branca e o
Pentagono em Washington e outros links entre bases militares importantes e
laboratorios de pesquisa proximos.



Esse protocolo, foi originalmente descrito utilizando os estados de polarizacao dos
fotons para transmitir a informacao. Ao trocarem entre as suas varias posicoes
possiveis, os fotons vibram e se, num grupo de fétons, todos vibram na mesma
direcao, entao eles estao polarizados. Utilizando filtros polarizadores é possivel
restringir a passagem aos fotons polarizados numa determinada direcao,
blogueando os restantes. Para medir a polarizacao de um féton sao utilizadas bases
de medida, que sdo compostas por duas direcdes que facam um angulo reto. Por
exemplo: horizontal e vertical, ou diagonal a esquerda e a direita. No entanto,
gualquer dois pares de variaveis conjugadas pode ser utilizado para o protocolo.

Os estados de polarizacdo mais utilizados sdo: a base retilinea com vertical (0°) e
horizontal (90°), a base diagonal com os angulos de 45° e 135° ou a base circular
com adireita e esquerda.



Exemplo:
Alice envia para Bob uma sequiéncia de fétons. Cada féton é polarizado aleatoriamente em uma de
qguatro direcoes: horizontal, vertical, diagonal direita e diagonal esquerda. Por exemplo, Alice envia

para Bob:

2. Bobtem um detector de polarizacao. Ele pode usar seu detector para medir polarizacao vertical e
horizontal ou nas diagonais. Ele ndo pode medir ambas: a mecanica quantica nao permite. Medir uma
polarizacao destroi qualquer possibilidade de medir a outra. Entao, ele seta seus detectores aleatoriamente,

por exemplo:

Agora, quando Bob posiciona seu detector corretamente, ele descobre a polarizacao. Se ele coloca seu
detector na base errada ele obtém um resultado aleatério. Bob nao sabe quando acerta e quando erra. Neste
exemplo, ele poderia obter como resultado:



3. Bobdiz a Alice, por um canal inseguro, como ele configurou seu detector.

4. Alice diz a Bob quais configuracoes estavam corretas. No nosso exemplo, o detector estava
corretamente polarizado para os fotons 1,4,5,7e 9

5. Alice e Bob guardam apenas as polarizacoes que foram corretamente medidas. No nosso exemplo, eles
guardaram:

1 1 0 0 1

6. Usando um cdodigo pré-combinado, Alice e Bob traduzem estas medidas de polarizacao em bits. Por
hipotese, horizontal e diagonal esquerda podem ser iguais a O, e vertical e diagonal direita podem ser iguais a
1.



No nosso exemplo, eles obtiveram: 11001.Dessa forma, Alice e Bob geraram 5 bits. Eles podem gerar
guantos bits quiserem usando este esquema. Em média, Bob acerta a polarizacao 50% do tempo, entao Alice
em que enviar 2n fétons para gerar n bits. Estes bits podem ser usados como uma chave secreta paraum
algoritmo simétrico, ou podem garantir seguranca perfeita gerando bits suficientes para um "one time pad"
ou cifra de chave unica. A parte mais interessante € que Eva ndo consegue espionar passivamente. Assim
como Bob, ela tem que chutar qual polarizacao usar, e como Bob, metade dos chutes estarao errados. Como
chutes errados trocam a polarizacao dos fétons, ela introduz erro na comunicacao. Dessa forma Alice e Bob
terminarao com strings de bits diferentes. Assim, Alice e Bob finalizam o protocolo da seguinte forma: 6.
Alice e Bob comparam alguns bits em suas strings. Se houverem discrepancias, eles sabem que estao sendo
monitorados. Se ndo houverem, eles descartam estes bits usados para comparacao e usam outros.Melhorias
neste protocolo permitem que Alice e Bob usem seus bits mesmo na presenca de Eva. Eles podem comparar
apenas a paridade de grupos de bits. Depois, se nao houverem discrepancias, eles s tem que descartar um
bit do grupo. Isto sé detecta espionagem com uma probabilidade de 50%, mas se for repetido paran
diferentes grupos a probabilidade de Eva espionar sem ser notadaéde 1 em 2*n.

e Nao existe espionagem passiva no mundo quantico. Se Eva tentar receber todos os bits ela vai
obrigatoriamente interferir nas comunicacoes.



Assim como o protocolo BB84 a criptografia conta com mais trés protocolos estes s&o:

Protocolo E91: O protocolo de Ekert se baseia em duas propriedades do emaranhamento.
Primeiro, os estados emaranhados estao perfeitamente correlacionados, de forma que, se Alice e
Bob medirem se suas particulas tem polarizagao vertical e horizontal, eles sempre obterdo a
mesma resposta, com 100% de probabilidade. O mesmo é verdade se os dois medirem qualquer
outro par de polarizacbes complementares (ortogonais). No entanto, os resultados particulares séo
completamente aleatorios; € impossivel para Alice prever se ela (ou Bob) obterdo polarizagao
vertical ou horizontal. Segundo, qualquer tentativa de espionagem por parte de Eva ira destruir as
correlacdes de forma que Alice e Bob poderéo detectar sua presenca.

Protocolo BBM92 e o B92: Eles podem ser vistos como simplificacdes dos dois primeiros
protocolos.
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