Apresentacao sobre
SecOps em ambiente
controlado

Bem-vindo a esta apresentacao técnica. Neste guia, abordaremos tépicos
cruciais para profissionais de seguranc¢a da informacao, incluindo
hardening de contas de servico, autenticacao PKI, design de
infraestrutura de rede segura, mitigagao de vulnerabilidades e resolucao

de problemas de conectividade.
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e Sou Gabriel Andre Sauer, tenho 25 anos. . o o

e Comeceiaaprender sobre informatica logo cedo, aos 12 anos, com =5 .I.I|_|_.||J.|lul.lmJI,!||||n!,n|_|_ll_|_l|_|_h_l O o B };_—- }_".." "
curso técnico de informatica.

e Trabalhei naempresa dos meus pais, montando computadores dos
funcionarios e também implementei o Gold System, CRM de servigcos
funerarios externo, usando um servidor Windows Server R2.

e Souformadoem Analise e desenvolvimento de sistemas pela
Uniasselvi - Blumenau

e Completei diversos bootcamps sobre Cybersecurity, como por
exemplo CyberSecurity - Santander Universidades e também
Especialista em Seguranca digital, pela DIO.me

e Atualmente curso Pés Graduagao em Ciberseguranca pela PUCPR.
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Hardening de Contas Genéricas de N
Servico

Principio do Menor

1 Auditoria e Inventario 2 o
Privilégio
Realize um levantamento completo
de todas as contas de servigco
existentes, documentando suas

funcdes e permissoes.

Revise e ajuste as permissoes para S
garantir que cada conta tenha

apenas os acessos estritamente

necessarios para sua funcgao.

3 Rotacao de Senhas

4 Monitoramento Continuo
Implemente um sistema de rotacao
automatica de senhas, utilizando
geradores de senhas fortes e Unicas
para cada conta.

Estabelegca um sistema de
monitoramento em tempo real para
detectar atividades suspeitas ou
andmalas nas contas de servigo.
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Autenticacao PKlcom
Smart Cards

Emissao do Certificado
1 A CA interna gera um certificado digital Unico para cada

usuario, que é armazenado no Smart Card.

Autenticacao do Usuario
2 O usuario insere o Smart Card e fornece um PIN para

desbloquear o certificado.

Verificacao do Certificado
3 O sistema verifica a validade do certificado com a CA

interna.

Acesso Concedido
4 Se o certificado for valido, o acesso é concedido ao usuario

autenticado.
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Processo de autenticacao baseado no
metodo PKI

2 CAINTERNA
1 Geracaodo CA

A certificadora valida o par de

Usuario solicita a CA ageragao do chaves e gera um certificado parao
par de chaves e CSR para a cliente, juntamente como
Certificadorainterna smartcard com a chave privada e

um PIN de acesso

3 Servidor 4 Conexao aaplicagao

Servidor recebe o certificado e
armazena a chave publica do
cliente, aguardando a chave privada
do cliente, para descriptografar os
dados

Cliente se conecta a aplicacao, onde
é proposto um desafio para validar a
identidade.

O cliente conecta seu smart card
em seu computador, usando um
navegador confiavel, insere seu PIN
e faz a validagao com o servidor,
autenticando o acesso
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Processo de autenticacao baseado no
metodo PKI

Geracéo de chave
Recebe e Instala
certificado
‘ Chave privada solicita
chave pablica
Gera par de chaves e Verifica CSR e recebe
CSR certificado ) ‘ ]
Usuério »| CAIntema »|  Servidor
Handshake
~ _| Chave para — Ok da
Usuéario »| Aplicagéo > e > aplicagsio
Gera certificado e grava
chave privada no
smartcard
p—
Y
— » SmartCard
Chave privada



https://gamma.app/?utm_source=made-with-gamma

Usuarios

Os usuarios sao todos autenticados,
utilizando cofre de senhas,
certificados, antivirus e feito
hardening, como logout
automatico, acesso somente
autorizado e privilégios restritos

Cloudflare

Ao se conectar ao servidor, todos os
acessos das filiais passam pela
Cloudflare, fazendo a limpeza da
conexao e protegendo o endpoint
de acessos nao autorizados ou
tentativa forcada de acesso, alémda
protecao DDoS

2 Filias

Filiais possuem intranet para
compartilhamento de dados entre
usuarios. E usado VPN para acesso a
ambientes externos, além de
firewall e controle de acesso as
areas restritas

Load Balancer

Apobs passar pelo WAF da CF, o
usuario é designado ao servidor
com melhor carga, evitando assim
sobrecarga do sistema e lentidao,
garantindo a disponibilidade em
tempo real

Infraestrutura de Rede - CF como protecao de acesso

LDAP

LDAP faz a autenticacao de
usuarios, confirmando suas
identidades e a transicao de dados,
protendo por TLS cada informacgao
enviada entre eles

4 DMZ

O servigco web quanto o banco de
dados, estao sobre uma zona de
segurancga, protegendo contra
trafego nao confiavel, fazendo
assim, a seguranca local dos
acessos
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Infraestrutura de Rede - CF como protecao de acesso
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Mitigacao da Vulnerabilidade
CVE-2016-8745 no TomCat

1 Identificagcao Step-by-step instructions
for implementing a Patch
Management process

@ o o0

|

Confirme a versao do TomCat afetada e os detalhes especificos da

vulnerabilidade CVE-2016-8745.

2 Atuallzagao Establish device | : Il th | Delineate your
groups by OS and gc\),scr\:v:z i?\ usee | Patch Management
Aplique o patch de segurang¢a mais recente fornecido pelo Apache parao critical status policy

TomCat, seguindo as melhores praticas de gerenciamento de mudancgas.

o o

Find outdated
3 Teste software with Deplr?y
. . . ~ . InvGate Insight RREChES
Realize testes extensivos no ambiente de homologagao para garantir que a
atualizacao nao cause problemas de compatibilidade.
(" invgate

4 Implementacao
Implemente a atualizagcao no servidor de produg¢ao durante uma janela de

manutengdo programada.
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Resolucao de Problemas de
Conectividade

55 =0

Analise de Rede Verificacao de Firewall

Use ferramentas como Wireshark Examine as regras do firewall usando
para capturar e analisar o trafego comandos como 'iptables -L' para
entre a workstation A e o servidor B. identificar bloqueios.

= (%

)

Inspecao do Servidor Testes de Conectividade
Utilize 'netstat -tuln' no servidor B Execute 'ping' e 'traceroute' para

para verificar as portas em escuta do verificar arota e a laténcia entre os

servigo. dispositivos.
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Ferramentas Avancadas para Diagnostico

Nmap

Use o Nmap para fazer uma varredura
de portas no servidor B: 'nmap -p-
192.168.2.X' (ou outro IP local
atribuido). Isso ajudara a identificar
quais portas estao abertas e

potencialmente em uso pelo servigo.

TCPDump

Capture pacotes na interface de rede
do servidor B usando TCPDump:
"‘tcpdump -i ethO -n'. Isso permitira
observar o trafego em tempo real e

identificar tentativas de conexao.

Sysinternals

Se o servidor B for Windows, use
ferramentas Sysinternals como
Process Monitor para rastrear
atividades do sistema e identificar
processos relacionados ao servigco

afetado.
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Conclusao e Proximos Passos

Documentacao Treinamento

Crie uma documentacao detalhada Desenvolva um programa de

de todos os processos, treinamento para a equipe de TI,
configuragoes e solucoes focando nas melhores praticas de
implementadas durante esta analise segurancga e nos procedimentos de
de seguranca. resolucao de problemas discutidos.
Monitoramento Continuo Revisao Periodica
Implemente um sistema de Estabelegca um cronograma para
monitoramento continuo para revisoes periddicas de seguranca e
detectar e responder prontamente a atualizacoes de infraestrutura para
potenciais ameacgas de segurancga e manter a postura de segurancga

problemas de conectividade. atualizada.
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